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Convergencia IT OT
; Qué es?

* Beneficios y retos para
Mantenimiento y Gestion de
Activos

 Road Map
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Convergencia de la

IT (Tecnologia de la Informacion) con la
OT (Tecnologia de la Operacion)
;. Qué es?




8°CONGRESO MUNDIAL /777 abraman
DEMANTENIMIENTOY [INNPENEN 8000k
GESTION DE ACTIVOS B JUNIO - 2025 [ RN

: artcacghe‘rr\: :: \C:d”a;gfcé?,f:f;baa ° i Asociacion quombiana

@ 27° Congreso Internacional de Mantenimiento y Gestion de Activos - CIMGA

Convergencia IT / OT

Industry 4.0 Team
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22° Congreso |lberoamericano de Mantenimiento

Se trata de la integracion estratégica
de dos mundos histéricamente
separados: |los sistemas empresariales
que gestionan los datos Tl (Tecnologia
de la Informacion) y los sistemas
Industriales que controlan los activos,
equipos, maquinas OT (Tecnologia de
la Operacion).
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Industria Inteligente

ARTIFICIAL
INTELLIGENCE

DUSTRY

SMART IN

3D PRINTING
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* Operacion Remota

» Uso de Inteligencia Artificial, RA
y/o RV

* Trabajador conectado

» Sostenibilidad

» Seguridad

* Monitoreo remoto
 Notificaciones en tiempo real
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Beneficios

* Modelos de negocio
orientados a

resultados.
« Soluciones integradas
* Optimizacion de

cadena de valor e S e
* Decisiones informadas

« Soluciones basadas en o
Cloud
 Actividades

Coordinadas Rl -

Key business outcomes
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Information Technology Operational Technology

FOCUS: Controlling physical
processes

* PRIORITY: Availability
* LIFECYCLE: 10-20 years
» DEVICES: Purpose built

DATA TYPES: Time series, real-
time, historical, event, etc.

HARDWARE: PLCs, RTUs, HMls,
edge devices, sensors, etc.

» APPLICATIONS: PLC, SCADA,
MES, DCS, HMI, CMMS, etc.

* STANDARDS: ISA-95, ISA/IEC
62443, NIST 800-82, etc.

WORKFLOW MANAGEMENT:
Field operator workflows

* IDENTITY MANAGEMENT: Device

« FOCUS: Managing data and the
flow of information

« PRIORITY: Confidentiality
* LIFECYCLE: 3-5 Years
« DEVICES: Off-the shelf

 DATA TYPES: Transactional,
structured, and unstructured

« HARDWARE: Laptops, tablets,
phones, routers, switches, etc.

* APPLICATIONS: ERP, SCM, B,
HRMS, BPM, CRM, CMS, etc.

« STANDARDS: ISO/IEC 27000
Series, NIST, CIS, SOC2, COBIT, etc.

+ WORKFLOW MANAGEMENT:
NOC/SOC operator workflows

* IDENTITY MANAGEMENT: User


https://www.jeffwinterinsights.com/insights/differences-between-it-and-ot
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Retos - Personas

IT/OT
Collaboration
Issues

Lack of
Corporate Buy-in
and Investments

Retos desde la
perspectiva de

Culture

acko @ e liderazgo y personas
a Digita @
Roadmap

Preserving

Legacy e
Investments

WHAT ARE THE TOP RESTRAINTS OF DX? a
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Procesos

« Metas no coordinadas
 Visiones diferentes
« Dinamicas diferentes

« Claridad y precision
en la definicion de
procesos

« Estandares
« KPlIs
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 Variedad de
proveedores

 PLC no aptos a
conectividad

 Control de versiones

 Protocolos de
comunicacion

 Ciberseguridad OT

« (Conectividad
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Aurora Generator Testwhere a
few lines of code broughtdown

Dragonfly infected US Ukraine 1 targeted ICS Colonial Pipeline
a generator & European attacks use Organized Crime Group
utilities with HAVEX VPN credentials to open TRISIS malware Darkside
Stuxnet virus Slammer worn sub-station breakers targets Triconex safety affiliate disrupts IT systems.
resulting crashed across 3 DNOs; power system (SIS) Pipeline shutdown. Fuel
in equipment damage Ohio nuclear Connecticut outage for controling Middle shortages across US East
In Iran plant network utilities hacked 1.4m customers Eastern refinery Coast
2007 2010 2013 2015 2017 2021
2003 2008 2011 2015 2016 2017
Slammer worn Attackers caused Shamon virus wiped German steel Ukraine 2 Targeted ICS “DragonFly 2.0”
crashed pipeline 30,000 computer hard mill hacked, malware attacks APT intrusions into
Ohio nuke plant explosionin drives at equipment transmission U.S. electric power
network Turkey Saudi Aramco destroyed facility; power sector infrastructure
outage for

200,000+ customers

The ISA/IEC 62443-1-1

15 T K X TR i




v' Open Process
Automation Forum
(OPAF) y
UniversalAutomation.
org

v' Ecosistema de
productos que
admitan la
arquitectura y los
estandares de
automatizacion de
multiples
proveedores.

The O-PAS™ Standard The O-PAS™ Standard The O-PAS™ Standard The O-PAS™ Standard The O-PAS™ Standard
Version 2.1
Preliminary

Interoperability

Version 1.0
Preliminary

[
Configuration
Portability

it had - e

Configuration
Portability

-@ —@

Physical Platform,
Application Portability,
System Orchestration

Configuration

Interoperability Portability

The O-PAS™ Standard
Version 3.0

Version 1.0
Final

Version 2.0
Preliminary

Version 2.1
Final



https://www.automationworld.com/factory/digital-transformation/article/33017081/open-automation-where-things-stand-in-2024
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Retos con los datos

El Advanced Manufacturing Report revela el estado actual de la industria y sus factores
impulsores a través de la lente de tres facilitadores; Datos, colaboracion y automatizacion.

98% De las companias enfrentan GRANDES retos con la data
o . .
35 A) Tienen datos incompletos

0 - .
31 /0 Tienen datos desactualizados

300/0 Tienen datos incorrectos
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Calidad de datos

Cada ano, la mala calidad de los datos cuesta a las
organizaciones un promedio de 12,9 millones de
dolares. Aparte del impacto inmediato en los
ingresos, a largo plazo, los datos de mala calidad
aumentan la complejidad de los ecosistemas de
datos y conducen a una mala toma de decisiones.

Garner 2021
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Calidad de datos

Los problemas de calidad de los datos pueden
dificultar el cumplimiento de las principales
prioridades comerciales para los proximos tres anos
en la manufactura, estas incluyen la mejora de la
eficiencia operativa (47%),
aumentar la produccion manufacturera (41%) y
mejorar la calidad de nuevos productos (39%)

Advanced Manufacturing Report. A deep dive into data, collaboration and automation 2023 commissioned
study conducted by Forrester Consulting on behalf of Hexagon @2023
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CLOUD / INTERNET ZONE

3rd Party Service Providers

ZONE SAFETY-CRITICAL

T )
: ENTERPRISE - ENTERPRISE NETWORK
: ZONE [T] Level 5 t :
- - : LT 1 :: :
Conectividad ooz STEBUSINESSPLANNINGE | oig | |
] . I_ ____________________________________________ :l I
Arquitectura oo e : |
' DEMILITARIZED 1 |I . | g |
de datos = oMz :
: FIREWALL / DMZ ' :
|::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::: ||IJTZUNE :
A Comprehensive Guide to Operational + MANUFACTURING SITE MANUFACTURING Level 3 1, Sensors&PCE
Technology (OT) Cybersecurity . ZONE OPERATIONS & CONTROL eve " :
WWW.misionsecure.com X :: :
1 L1 h 1
: CELL / AREA L AREA SUPERVISORY CONTROL Level 2 I :
; ZONE LTI t |
E FIREWALL/DMZ ~ BASIC PROCESS Level 1 E: :
: PROCESS Level 0 IE i
o T T T T T TR EEEEEET T o I ——————— | |
SAFETY
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;. Como crear la hoja de ruta para
construir el puente entrela Ty
la OT?
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1. Entender el estado de los
procesos y los datos
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¢ Donde estamos?

Integrated {

Product
Lifecycle

Vertical Horizontal
Integration Integration

25


https://incit.org/en/what-we-do/siri/
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Planeacion &
Programacion

Ejecucion
Gestion de ¢, PMs claros?

Mantenimiento

Medicion
¢ KPls claros?
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. Sabemos cuales son los datos que necesitamos?
¢,Donde estan los datos?
2 Son los datos correctos?
' ¢ Hay duplicacion?

2 Son datos actuales?

¢ Hay claridad en el flujo de datos?

Etc...




10 Mejora

10.1 Mejora continua

10.2 No conformidades y acciones
correctivas

10.3 Acciones predictivas

9 Evaluacion de desempeiio

9.1 Monitoreo, medicion, analisis y
evaluacion

9.2 Auditoria interna

9.2 1 Generalidades

9.2 2 Programa de auditoria interna

9.3 Revision por la direccion

9.3.1 Generalidades

9.3.2 Aportes de la revision de la direccion

9.3.3 Resultados de |a revision de la

direccion
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5 Liderazgo

5.1 Liderazgo y compromiso

5.2 Politicade GA

5.3 Roles, responsabilidades y
autoridades de |a organizacién

Requisitos ISO
55001:2024

Estructura del Sistema

6 Planificacion

6.1 Acciones a seguir frente a los riesgos y oportunidades
para el SGA

6.1.1 Generalidades

6.1.2 Acciones para abordar los riesgos

6.1.3 Acciones para aprovechar las oportunidades

6.2 PEGA, Objetivos de GA y planificacién para lograrlos

6.2.1. Plan Estratégico de Gestion de Activos (PEGA)

6.2.2. Objetivos de la GA

6.2.3. Planificacion para lograr los objetivos de GA

6.3. Planificacion de los cambios

4 Contexto de la Organizacion
4.1 Entendiendo la organizaciony su
contexto

4.2 Entendiendo las necesidades y
expectativas de las partes interesadas

4.3 Determinacion del Alcance del SGA

4 4 Sistemade GA

4.5 Toma de decisiones de gestién de activos
y obtencién de valor

7 Apoyo

7.1 Recursos

7.2 Competencia

7.3 Toma de Conciencia

7.4 Comunicacion

7.5 Informacion documentada

7.5.1 Generalidades

7.5.2 Creacién y actualizacién de informacion documentada
7.6.3 Control de la informacién documentada
7.6 Datos e informacién

7.7 Conocimiento

8 Operacion

8.1 Planificaciony control operacional,
incluyendo la gestion del ciclo de vida

8.2 Gestion del cambio

8.3 Procesos, productos, tecnologiasy servicios

proporcionados por terceros
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7 Apoyo
7.1 Recursos
7.2 Competencia

. : 2018
7-3 Toma de ConC|enC|a 7.5 Requerimientos de informacién
7 4 Comunicacién 7.6 Informacion documentada
’ S 7.6.1 Generalidades
7.5 Informacion documentada 7.6.2 Creacion y actualizacion
7 5 1 Generalidades 7.6.3 Control de la informacion documentada

7.5.2 Creacion y actualizacion de informacion documentada
7.6.3 Control de la informaciondocumentada
7.6 Datos e informacion

7.7 Conocimiento 4
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2. Entender el estado de la
tecnologia OT
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¢ Donde estamos?

Technology

Shopfloor

Enterprise

(12)

Facility



https://incit.org/en/what-we-do/siri/

8°CONGRESO MUNDIAL | /7777 abraman
DEMANTENIMIENTOY —  INNPREEE — S8000ms
GESTION DE ACTIVOS JUNIO - 2025 Federacién Iberoamericana

: Centro deCurjver:c:\'gln:;hia (@ (7 (7 de antemmien

22° Congreso |lberoamericano de Mantenimiento

& 27° Congreso Internacional de Mantenimiento y Gestién de Activos - CIMGA

de Ingenieros

v PLCs

v Edge Computing

v 10T

v’ Conectividad

v’ Ciberseguridad OT

v Sistemas de Gestion

v’ Sensores,
Instrumentos

v’ Software (pdm, control, etc.)




10 Mejora

10.1 Mejora continua

10.2 No conformidades y acciones
correctivas

10.3 Acciones predictivas

9 Evaluacion de desempeiio

9.1 Monitoreo, medicion, analisis y
evaluacion

9.2 Auditoria interna

9.2 1 Generalidades

9.2 2 Programa de auditoria interna

9.3 Revision por la direccion

9.3.1 Generalidades

9.3.2 Aportes de la revision de la direccion

9.3.3 Resultados de |a revision de la

direccion
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5 Liderazgo

5.1 Liderazgo y compromiso

5.2 Politicade GA

5.3 Roles, responsabilidades y
autoridades de |a organizacién

Requisitos ISO
55001:2024

Estructura del Sistema

6 Planificacion

6.1 Acciones a seguir frente a los riesgos y oportunidades
para el SGA

6.1.1 Generalidades

6.1.2 Acciones para abordar los riesgos

6.1.3 Acciones para aprovechar las oportunidades

6.2 PEGA, Objetivos de GA y planificacién para lograrlos

6.2.1. Plan Estratégico de Gestion de Activos (PEGA)

6.2.2. Objetivos de la GA

6.2.3. Planificacion para lograr los objetivos de GA

6.3. Planificacion de los cambios

4 Contexto de la Organizacion
4.1 Entendiendo la organizaciony su
contexto

4.2 Entendiendo las necesidades y
expectativas de las partes interesadas

4.3 Determinacion del Alcance del SGA

4 4 Sistemade GA

4.5 Toma de decisiones de gestién de activos
y obtencién de valor

7 Apoyo

7.1 Recursos

7.2 Competencia

7.3 Toma de Conciencia

7.4 Comunicacion

7.5 Informacion documentada

7.5.1 Generalidades

7.5.2 Creacién y actualizacién de informacion documentada
7.6.3 Control de la informacién documentada
7.6 Datos e informacién

7.7 Conocimiento

8 Operacion

8.1 Planificaciony control operacional,
incluyendo la gestion del ciclo de vida

8.2 Gestion del cambio

8.3 Procesos, productos, tecnologiasy servicios

proporcionados por terceros
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8 Operacion
8.1 Planificaciony control operacional,
incluyendo la gestion del ciclo de vida

8.2 Gestion del cambio -
~ 8.3 Procesos, productos, tecnologiasy servicios 8.3 subcontratacién
proporcionados por terceros
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3. Personas
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¢ Donde estamos?

Organization

Workforce Learning Inter- and Intra-
& Company
Development Collaboration

Leadership Strategy &
Competency Governance
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v’ ¢ Trabajamos en equipo o en
silos?

v’ ¢ Contamos con un liderazgo
comprometido?

v’ ¢lLas areas y las metas
organizacionales estan
alineadas?

v' Las habilidades de las
personas son las adecuadas
para la digitalizacion



Herramientas

« 1S0O 55001

 Uptime — Gestion de
Mantenimiento

« SIRI- (Smart Industry
Readiness Index)
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Isenar el camino
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¢ A donde necesitamos llegar?

Ya entendimos donde estamos,
ahora...

v" Quiero # Necesito

v" “No toda innovacion es mi
solucion™

v' ;A dénde necesitamos llegar?
v ﬁ’A qué velocidad necesitamos

egar?

v" Co-Creacion con expertos

@™
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v Priorizar por activos
criticos y
técnicamente viables

v Invertir en
limpieza y
conectividad de
datos

v Primero mi

necesidad luego la
moda
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v Priorizar decisiones
alineadas a las metas
corporativas

v' Adaptarse al mercado

v' Aseguramiento de calidad
de datos de procesos

wue %
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v Plan de
reestructuracion si es
necesario

v' Claridad de roles y
responsabilidades

v Definir planes de
entrenamiento

v' Delinear la colaboracion

y Co-creacion
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5. Caminar / Actuar
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iiiVamos!!!

Inicilamos el camino
Paso a paso

Basado en nuestra
realidad y necesidad
Co-Creacion con
expertos
Gerenciamiento activo
Transparencia
Comunicacion
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Gracias!!!
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