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Creando el Puente entre IT y OT 
hacia la Gestión de Activos 
Basada en Datos
Pilar Valderrama
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• Beneficios y retos para 
Mantenimiento y Gestión de 
Activos

• Road Map 
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Fuente imagen: https://aliresources.hexagon.com/cybersecurity/bridging-the-divide-enhancing-cybersecurity-and-ot-team-collaboration
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Convergencia de la
IT (Tecnología de la Información) con la 

OT (Tecnología de la Operación)
¿Qué es?



Convergencia IT / OT
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Fuente imagen: https://www.jeffwinterinsights.com/insights/types-of-it-ot-convergence.

Se trata de la integración estratégica 

de dos mundos históricamente 

separados: los sistemas empresariales 

que gestionan los datos TI (Tecnología 

de la Información) y los sistemas 

industriales que controlan los activos, 

equipos, maquinas OT (Tecnología de 
la Operación). 



Industria Inteligente
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Beneficios y retos para Mantenimiento 
y  Gestión de Activos



Beneficios

• Operación Remota

• Uso de Inteligencia Artificial, RA 
y/o RV

• Trabajador conectado

• Sostenibilidad

• Seguridad

• Monitoreo remoto

• Notificaciones en tiempo real
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Beneficios

• Modelos de negocio 
orientados a 
resultados.

• Soluciones integradas

• Optimización de 
cadena de valor

• Decisiones informadas

• Soluciones basadas en 
Cloud

• Actividades 
Coordinadas

8
Datos Fuente: https://www.cisco.com/c/en/us/solutions/collateral/industries/manufacturing/itot-convergence-wp.html



Retos
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Personas & 
Procesos

Tecnología

Datos
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Reto 1. Personas & Procesos
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Fuente: https://www.jeffwinterinsights.com/insights/differences-between-it-and-ot 

https://www.jeffwinterinsights.com/insights/differences-between-it-and-ot


Retos - Personas
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Retos desde la 

perspectiva de 

liderazgo y personas

Información Fuente: Digital Transformation in the Process Industries A Journey Towards Autonomous Operations. Copyright © 2024, Yokogawa Electric Corporation



Procesos

• Metas no coordinadas

• Visiones diferentes

• Dinámicas diferentes

• Claridad y precisión 
en la definición de 
procesos

• Estándares

• KPIs
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Reto 2. Tecnología
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• Variedad de 

proveedores

• PLC no aptos a 

conectividad

• Control de versiones

• Protocolos de 

comunicación

• Ciberseguridad OT

• Conectividad
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The ISA/IEC 62443‐1‐1

© 2022 the American Institute of Chemical Engineers CCPS (Center for Chemical Process 

Safety). Managing Cybersecurity in the Process Industries. Wiley. Kindle Edition. 
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✓ Open Process 

Automation Forum 

(OPAF) y 

UniversalAutomation.

org

✓ Ecosistema de 

productos que 

admitan la 

arquitectura y los 

estándares de 

automatización de 

múltiples 

proveedores.

Fuente: https://www.automationworld.com/factory/digital-transformation/article/33017081/open-automation-where-things-stand-in-2024

https://www.automationworld.com/factory/digital-transformation/article/33017081/open-automation-where-things-stand-in-2024
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Reto 3. Datos



Retos con los datos
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El Advanced Manufacturing Report revela el estado actual de la industria y sus factores 
impulsores a través de la lente de tres facilitadores; Datos, colaboración y automatización.

98% De las compañías enfrentan GRANDES retos con la data

35% Tienen datos incompletos

31% Tienen datos desactualizados

30% Tienen datos incorrectos

Fuente: Advanced Manufacturing Report. A deep dive into data, collaboration and automation. A commissioned study conducted by Forrester Consulting on behalf of Hexagon @2023



Calidad de datos
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Harvard Business Review (2017) dice 
que solo el 3% de los datos de las 

empresas cumplen con los estándares 
básicos de calidad.

Los problemas de calidad de los datos 
pueden dificultar el cumplimiento de las  

principales prioridades comerciales para los 
próximos tres años en la manufactura, estás 
incluyen la mejora de la eficiencia operativa 

(47%),
aumentar la producción manufacturera 

(41%) y mejorar la calidad de nuevos 
productos (39%)

Advanced Manufacturing Report. A deep dive into data, 
collaboration and automation 2023

Cada año, la mala calidad de los datos cuesta a las 

organizaciones un promedio de 12,9 millones de 

dólares. Aparte del impacto inmediato en los 

ingresos, a largo plazo, los datos de mala calidad 

aumentan la complejidad de los ecosistemas de 

datos y conducen a una mala toma de decisiones.

Garner 2021



Calidad de datos
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Cada año, la mala calidad de los 
datos cuesta a las organizaciones una 

media de 12,9 millones de dólares. 
Aparte del impacto inmediato en los 
ingresos, a largo plazo, los datos de 

mala calidad aumentan la 
complejidad de los ecosistemas de 
datos y conducen a una mala toma 

de decisiones.

Garner 2021

Harvard Business Review (2017) dice 
que solo el 3% de los datos de las 

empresas cumplen con los estándares 
básicos de calidad.

Los problemas de calidad de los datos pueden 

dificultar el cumplimiento de las  principales 

prioridades comerciales para los próximos tres años 

en la manufactura, estás incluyen la mejora de la 

eficiencia operativa (47%),

aumentar la producción manufacturera (41%) y 

mejorar la calidad de nuevos productos (39%)

Advanced Manufacturing Report. A deep dive into data, collaboration and automation 2023 commissioned 

study conducted by Forrester Consulting on behalf of Hexagon @2023



Conectividad
Arquitectura 
de datos

A Comprehensive Guide to Operational 
Technology (OT) Cybersecurity
www.misionsecure.com
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Fuente imagen: https://www.missionsecure.com/ot-cybersecurity#:~:text=Modifying%20the%20Purdue%20Model,or%20to%20cloud/internet%20services.

http://www.misionsecure.com/
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¿Cómo crear la hoja de ruta para 
construir el puente entre la IT y 

la OT?
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1. Entender el estado de los 
procesos y los datos



¿Dónde estamos?
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Fuente: https://incit.org/en/what-we-do/siri/ Smart Industry Readiness Index 

https://incit.org/en/what-we-do/siri/


26

Planeación & 
Programación

Ejecución 
¿PMs claros? 

Medición

¿KPIs claros?

RCA

Gestión de 
Mantenimiento
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¿Sabemos cuales son los datos que necesitamos?

¿Dónde están los datos?

¿Son los datos correctos?

¿Hay duplicación?

¿Son datos actuales?

¿Hay claridad en el flujo de datos?

Etc…



28



29

2018

7.5 Requerimientos de información

7.6 Información documentada

7.6.1 Generalidades

7.6.2 Creación y actualización

7.6.3 Control de la información documentada
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2. Entender el estado de la 
tecnología OT



¿Dónde estamos?
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Fuente: https://incit.org/en/what-we-do/siri/ Smart Industry Readiness Index 

https://incit.org/en/what-we-do/siri/
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✓PLCs

✓Edge Computing

✓ IIOT

✓Conectividad

✓Ciberseguridad OT

✓Sistemas de Gestión

✓Sensores, 

Instrumentos

✓Software (pdm, control, etc.)
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2018

8.3 Subcontratación



35

3. Personas



¿Dónde estamos?
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Fuente: https://incit.org/en/what-we-do/siri/ Smart Industry Readiness Index 

https://incit.org/en/what-we-do/siri/
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✓ ¿Trabajamos en equipo o en 
silos?

✓ ¿Contamos con un liderazgo 
comprometido?

✓ ¿Las áreas y las metas 
organizacionales están 
alineadas?

✓ Las habilidades de las 
personas son las adecuadas 
para la digitalización
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• ISO 55001

• Uptime – Gestión de 
Mantenimiento 

• SIRI – (Smart Industry 
Readiness Index)

Herramientas



39

4. Diseñar el camino
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¿A dónde necesitamos llegar?

Ya entendimos dónde estamos, 
ahora…

✓ Quiero ≠ Necesito

✓ “No toda innovación es mi 
solución”*

✓ ¿A dónde necesitamos llegar?

✓ ¿A qué velocidad necesitamos 
llegar?

✓ Co-Creación con expertos

*https://www.linkedin.com/in/maria-alejandra-mart%C3%ADnez-delgado-cama-iam-cmrp-cgmc-3b823293/
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✓ Priorizar por activos 

críticos y 

técnicamente viables

✓ Invertir en 

limpieza y 

conectividad de 

datos
✓ Primero mi 

necesidad luego la 

moda
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✓ Priorizar decisiones 

alineadas a las metas 

corporativas

✓ Adaptarse al mercado

✓ Aseguramiento de calidad 

de datos de procesos
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✓ Plan de 

reestructuración si es 

necesario

✓ Claridad de roles y 

responsabilidades

✓ Definir planes de 

entrenamiento

✓ Delinear la colaboración 

y co-creación 
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5. Caminar / Actuar



45

✓ Iniciamos el camino

✓ Paso a paso

✓ Basado en nuestra 

realidad y necesidad

✓ Co-Creación con 

expertos

✓ Gerenciamiento activo

✓ Transparencia

✓ Comunicación 

¡¡¡Vamos!!!
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Gracias!!!
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